Дата "___"_________200__ ФИО_______________________________________
Лабораторные работы (Глава 5).
Лабораторная работа. Анализ ограничений проекта

инфраструктуры SUS

Вы должны определить ограничения проекта инфраструктуры SUS для вымышленной

компании. Если вы не сумеете ответить на вопрос, повторите материал занятия и по-

пытайтесь ответить снова. 
Вы — новый специалист по информационной безопасности компании Tailspin Toys.

Компании требуется решение для установки исправлений системы безопасности. Вам

поручили определить технические и бизнес-ограничения проекта инфраструктуры,

основанного на SUS, чтобы сравнить этот проект с другими решениями и добиться

поддержки внедрения SUS.

1. Опишите бизнес-ограничения проекта, основанного на SUS. __________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Опишите технические ограничения проекта, основанного на SUS. __________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Лабораторная работа. Проектирование GPO

Сейчас вы спроектируете GPO для вымышленной организации и защитите свой проект.

Если вы не сумеете ответить на вопрос, повторите материал занятия и попытайтесь

ответить снова. 

Вы — специалист по проектированию защиты винодельческой компании Coho.

У компании есть три представительства: в Бостоне, Нью-Йорке и Париже. В Бостоне

и Нью-Йорке установлено по одному серверу SUS, а в Париже — три: родительский и

два дочерних, по одному в тестовой и рабочей сети. Многие пользователи в Нью-Йорке

и Бостоне работают на дому и часто выезжают в командировки. Все парижские поль-

зователи работают в центральном офисе, и редко бывают в отъезде. Ваша задача — спро-

ектировать GPO для каждого представительства.

Какой проект GPO вы предложите? Обоснуйте свое решение. ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Лабораторная работа. Анализ возможностей

применения MBSA

Цель работы — рассмотреть возможности применения MBSA для проверки компьюте-

ров. Если вы не сумеете ответить на вопрос, повторите материал занятия и попытайтесь

ответить снова. 

Вы — специалист по проектированию защиты компании Tailspin Toys. Вас попро-

сили разрешить спор, возникший между администраторами сети и системы безопас-

ности по поводу применения MBSA для проверки наличия обновлений на сетевых

компьютерах под управлением Windows. Сетевые администраторы хотят использовать

MBSA на каждом компьютере, чтобы:

• собрать сведения в единую БД;

• использовать собранные сведения для аудита установки исправлений и поиска

систем, на которых отсутствуют некоторые исправления, и способа оптимизации

установки.

Администраторы системы безопасности утверждают, что применение MBSA создаст

уязвимости, уже подвергавшиеся атаке. Они обеспокоены возможностью компромета-
ции паролей сетевых администраторов при проверке, а также высокой вероятностью

сбоев в сети и утечки информации.

Что вы можете сказать обеим сторонам? Обоснуйте свои рекомендации.
__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Практикум

Сейчас вы должны применить полученные знания в реальной ситуации. Прочитайте

условия задания и выполните следующее упражнение. 

Проектирование инфраструктуры обновления

системы безопасности

Вам проучено спроектировать инфраструктуру обновления системы безопасности для

компании Tailspin Toys. Перед началом работы по созданию проекта вы собрали сле-

дующую информацию.

Общая информация

Компания имеет одно представительство с штатом в 500 человек, еще 3000 сотрудников,

подрядчиков работают на дому или в дороге.

Сведения о сети

Общее число серверов — 100. Сеть исследовательского отдела, включающая 50 ком-

пьютеров, изолирована от Интернета и остальной сети, представленной одним доменом

Windows Server 2003. Системы исследовательского отдела входят в домены, составляю-

щие отдельный лес. Для чтения электронной почты и выхода в Интернет служащим

этого отдела приходится ходить в соседний отдел. Надомники и командированные

работают на компьютерах, предоставляемых компанией.

Результаты опроса служащих

• Вице-президент по информатизации: Основная проблема в невозможности должным

образом следить за установкой необходимых исправлений. Нам нужна максималь-

но автоматизированная система, так как сейчас нет возможность нанять дополни-

тельных работников и средств для приобретения нового оборудования и ПО.

• Администратор сети: На прошлой неделе я остался один, троих моих сослуживцев

уволили. Ума не приложу, как они хотят, чтобы я запустил новую систему, а я уже

несколько месяцев говорю руководству о необходимости автоматизации установки

исправлений.

• Служащий: Мне надоело, что меня обвиняют во всех проблемах с компьютером,

я же тут ни при чем.

• Продавец: На прошлой неделе я впервые за шесть месяцев зашел в офис, и тут же

у меня забрали лэптоп, сказав, что для обновления, а я не могу работать без него.
Требования

1. Нужен способ автоматической установки исправлений, при этом разрешения на

распространение обновления должны давать администраторы.

2. Необходим способ автоматического выявления систем, нуждающихся в обновле-

нии.

3. Необходимо охватить обновлением компьютеры пользователей, работающих на дому

или в командировках, многие из них посещают офис редко или вообще не заходят

в него.

4. Требуется обеспечить избыточность на случай сбоя.

Упражнение 1. Выбор конфигурации SUS

1. Какие серверы SUS требуются компании Tailspin Toys?

a. Один сервер SUS.

b. Один родительский сервер и один дочерний.

c. Один родительский сервер (в основной сети) и один дочерний (в сети исгледо-

вательского отдела).

d. Один родительский сервер и один дочерний в основной сети, отдельный сервер

SUS в сети исследовательского отдела.

Упражнение 2. Проектирование GPO

1. Какой GPO позволит охватить обновлением компьютеры пользователей, работаю-

щих вне офиса, и редко получающих обновления?

a. GPO сайта, указывающий на сервер SUS в исследовательском отделе.

b. GPO подразделения, указывающий на сервер SUS в исследовательском отделе.

c. GPO подразделения, указывающий на сервер SUS в основной сети.

d. GPO сайта, указывающий на сервер SUS в основной сети.

Упражнение 3. Установка исправлений в изолированной сети

1. Вы предполагаете использовать отдельный сервер SUS в сети исследовательского

отдела. Как этот сервер будет получать обновления?

a. Путем загрузки с сайта Microsoft.

b. Путем загрузки с сервера SUS в основной сети.

c. Новые исправления будут загружаться с сайта Microsoft на компьютеры другого

отдела, а потом через компакт-диск копироваться на сервер SUS в исследова-

тельском отделе.

d. В исследовательском отделе будет создан сервер управления контентом, на будут

копироваться файлы с сервера SUS в основной сети. Сервер SUS исследоиатель-

ского отдела будет настроен для использования сервера управления контентом

в качестве источника обновления.


