Дата "___"_________200__ ФИО_______________________________________
Лабораторные работы (Глава 4).
Лабораторная работа. Документирование

безопасной установки

Сейчас вы должны перечислить действия, необходимые для выполнения безопасной

установки. Если вы не сумеете ответить на вопрос, повторите материал занятия и по-

пытайтесь ответить снова.  

Совет Здесь не требуется составлять пошаговое описание автоматической установки, достаточно перечислить этапы, которые следует автоматизировать. Начните с действий, необходимых для безопасной установки Windows Server 2003, затем разбейте их на этапы, выполняемые при автоматической установке.

1. Перечислите этапы безопасной установки. ________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. По возможности опишите преимущества каждого из перечисленных этапов. ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
3. В чем преимущества защищенной автоматической установки? ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Лабораторная работа. Безопасная работа

с административными инструментами

Ваша задача — составить список требований безопасности к работе с любым средством

администрирования. Если вы не сумеете сделать это, повторите материал занятия и

попытайтесь ответить снова.  

Составьте список требований безопасности к применению любого средства адми-

нистрирования. Что вы порекомендуете для обеспечения безопасной работы с адми-

нистративными инструментами? __________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Лабораторная работа. Защита EMS

Если вы не сумеете ответить на вопрос, повторите материал занятия и попытайтесь от-

ветить снова.  

1. Вам поручено определить требования безопасности для удаленного использования

служб EMS с применением терминального концентратора и последовательных

подключений. Выберите из следующего списка все подходящие пункты.

a. Обеспечить защиту административного ПО, поставляемого с терминальными

концентраторами.

b. Использовать версию telnet с защищенной аутентификацией.

c. Физически защитить соединение между устройством и последовательным пор-

том.

d. Физически защитить корпус сервера, чтобы предотвратить несанкционированное

добавление компонентов.

2. Ваша задача — определить требования безопасности для удаленного использования

служб EMS с применением вспомогательного процессора. Выберите из следующего

списка все подходящие пункты.

a. Обеспечить защиту административного ПО, поставляемого с терминальными

концентраторам и.

b. Использовать версию telnet с защищенной аутентификацией.

c. Физически защитить соединение между устройством и последовательным пор-

том.

d. Физически защитить корпус сервера, чтобы предотвратить несанкционированное

добавление компонентов.
Практикум

Сейчас вы должны применить полученные знания в реальной ситуации. Прочитайте

условия задания и выполните следующее упражнение. 

Проектирование безопасного управления сетью

Вам поручили создание политики управления административными процедурами и их

защиту и передали следующие сведения.

Общие сведения

Компания довольно децентрализована, и каждая внутренняя группа требует значитель-

ной автономии. Однако имеется единственная общая политика безопасности, обяза-

тельная для всех отделов и подразделений. Сеть состоит из одного домена Windows

Server 2003. Все учетные записи пользователей находятся в контейнере Пользователи,

а все учетные записи компьютеров — в контейнере Компьютеры.

Бизнес-требования

Руководство не считает нужным готовить для компании ИТ-сотрудников, полагая, что

обычный служащий вполне способен освоить администрирование и выполнять его на

должном уровне. Зарплата в компании невелика.

Проблемы

В прошлом году бывшему сотруднику удалось проникнуть в сеть и получить доступ

к конфиденциальным файлам. Необходимо предотвратить подобные нарушения в бу-

дущем.

Упражнение 1. Администрирование пользователей и компьютеров

Какой тип организации пользователей и компьютеров следует выбрать? Почему? ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 2. Определение уровня административных полномочий

Отдельным пользователям в каждом из подразделений потребуются административные

полномочия. Как лучше всего их предоставить? Почему вы так считаете? _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 3. Контроль администраторов

Как определить, не злоупотребляют ли администраторы предоставленными им полно-

мочиями? ___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


