Дата "___"_________200__ ФИО_______________________________________
Лабораторные работы (Глава 2).
Лабораторная работа. Применение сертификатов

для аутентификации и авторизации

Вы спроектируете аутентификацию и авторизацию с применением сертификатов Если

вы не сумеете ответить на вопрос, повторите материал занятия и попытайтесь ответить

снова. 

Упражнение 1. Исследование возможностей применения сертификатов

для аутентификации и авторизации

Прочитайте следующие статьи в справочной системе Windows Server 2003.

• Методы проверки подлинности: IP-безопасность (IPSec).

• Поддержка проверки подлинности и смарт-карт.

• Шифрование и расшифровка данных: Шифрованная файловая система.

После этого ответьте на следующие вопросы.

1. Вы проектируете политику IPSec. Какие стратегии аутентификации и в каких слу-

чаях вы будете применять? ______________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Вы должны спроектировать аутентификацию с применением смарт-карт. Какие

способы проверки подлинности при этом доступны? Какие из них вы выберете для

своего проекта? _______________________________________________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

3. Какую роль в проекте авторизации вы отведете EFS? _____________________________

_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 2. Сопоставление технологий Windows Server 2003

и основных принципов информационной безопасности

Сопоставьте следующие технологии Windows Server 2003 (табл. 2-2) основным принци-

пам информационной безопасности:

а протокол ESP в IPSec;

• проверка подлинности IPSec на основе сертификатов;

• протокол Secure Sockets Layer (SSL);

• а права доступа;

• a цифровые подписи;

• протокол Transport Layer Security (TLS);

• аутентификация с применением сертификатов;

• EFS;

• списки управления доступом; 
• VPN;

• а протокол АН.
Табл. 2-2. Сопоставление технологий принципам защиты

	Принцип
	Реализующие его технологии

	Аутентификация
	

	Авторизация
	

	Защита от непризнания участия
	

	Конфиденциальность
	

	Целостность
	 


Лабораторная работа. Проектирование иерархии ЦС

Эта работа посвящена проектированию иерархии ЦС, перекрестной сертификации и

установке изолированного корневого ЦС. Если вы не сумеете ответить на вопрос,

повторите материал занятия и попытайтесь ответить снова. 

Упражнение 1. Проектирование иерархии ЦС

Вы — новый специалист по информационной безопасности Tailspin Toys, крупной

компании, имеющей 26 представительств в США и других странах, а также склады в

Бельгии. Подразделения компании расположены в четырех географических регионах

и в значительной степени автономны. Вам поручили создать для компании проект

гибкой и защищенной иерархии ЦС на основе следующих сведений:

• все представительства должны быть соединены через VPN с IPSec, для аутентифи-

кации сотрудников ИТ-отделов будут применяться смарт-карты;

• в будущем планируется внедрение в отделах проектирования и бухгалтерии E^FS для

защиты данных и смарт-карт для проверки подлинности.

1. В компании имеется помещение для хранения лент с резервными копиями данных.

Можно ли разместить в этом помещении корневой ЦС? Почему? Как будет обес-

печена защита корневого ЦС? _____________________________________________________________________________

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Какой тип иерархии ЦС вы порекомендуете? Почему? __________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
3. Нарисуйте примерную схему иерархии ЦС. _____________________________________________________________________________
	


Упражнение 2. Проектирование перекрестной сертификации между

Tailspin Toys и Wingtip Toys

Компания Tailspin Toys участвует в совместном проекте с Wingtip Toys. Компаниям

требуется возможность защищенного обмена данными, проверки цифровых подписей

документов и электронных сообщений. Партнерские отношения устанавливаются

только на период и в рамках проекта, создание полного доверия не планируется. Сто-

роны установили доверительные отношения исключительно по необходимости и же-

лают максимально их контролировать. Иерархии ЦС в компаниях состоят из трех

уровней, вам поручено спроектировать для них перекрестную сертификацию.

1. Что необходимо узнать для создания проекта? _______________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Опишите свой проект перекрестной сертификации. __________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Лабораторная работа. Проектирование политики

подачи заявок на сертификаты

Задачи работы — проектирование политики запроса сертификатов, применения ЦР и

сопоставления сертификатов типам заявок. Если вы не сумеете ответить на вопрос,

повторите материал занятия и попытайтесь ответить снова.
Упражнение 1. Проектирование политики подачи заявок

Вы — новый специалист по информационной безопасности компании Tailspin Toys.

Вам поручили разработать рекомендации по проектированию политики запросов сер-

тификатов для компании. Требуется применение сертификатов для нужд EFS, шифро-

вания данных в пути и защиты учетных записей администраторов с применением

смарт-карт.

1. Что нужно проанализировать при проектировании? __________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Почему именно эти вопросы должны быть рассмотрены? __________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
3. Каковы ваши рекомендации по проектированию? ________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 2. Проектирование применения ЦР

Ознакомившись с рекомендациями по проектированию запросов сертификатов для

компании Tailspin Toys, руководитель захотел уточнить, предусмотрен ли проектом ЦР.

Вы обладаете следующей информацией:

• страницы для подачи заявок через Интернет установлены по умолчанию во время

установки ЦС, но вместо этого можно установить их на отдельный компьютер. Это

позволит создать отдельный центр регистрации (ЦР) для поддержки подачи заявок

на сертификаты;

• подачей заявок можно управлять через оснастку Сертификаты или через Web-ин-

терфейс подачи заявок (IIS). Обе возможности позволяют ограничить доступ к ЦС,

так как все пользователи получают сертификаты от ЦР.

1. Порекомендуете ли вы применение ЦР? Обоснуйте свое решение.
_____________________________________________________________________________

2. Что нужно проанализировать перед принятием этого решения? _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 3. Настройка автоматического запроса сертификатов

Для каких сертификатов вы рекомендовали бы автоматическую подачу заявок? Запол-

ните табл. 2-3, выбрав для каждого типа сертификатов способы автоматической пода-

чи заявок из следующих вариантов (одному типу могут соответствовать несколько

вариантов):

• автоматическая подача заявок и выдача сертификатов;

• автоматическая подача заявок (сведения вводит пользователь);

• автоматическая подача заявок не применяется.

Табл. 2-3. Выбор сертификатов, запрашиваемых автоматически

	Тип сертификата
	 Параметры автоматической подачи заявок

	IPSec
	 

	EFS
	 

	ЦС
	 

	Пользовательский
	 

	Сертификаты для тестирования
	 

	автоматической подачи заявок
	 


Лабораторная работа. Проектирование размещения CRL

и интервала публикации

Вы должны спроектировать расположение CRL и периоды публикации. Если вы не

сумеете ответить на вопрос, повторите материал занятия и попытайтесь ответить сно-

ва. 

Вы — администратор системы безопасности компании Contoso. Вам поручено выбрать

интервал публикации и размещение списков CRL для корпоративной PKI на основе

следующих сведений:

• интервал публикации и размещение CRL для каждого ЦС нужно рассматривать

отдельно;

• адреса CRL должны быть определены до начала выдачи сертификатов, так как ПО,

проверяющее сертификаты, будет обращаться по ним за новыми CRL.

1. Какие решения требуется принять для проектирования? ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Что нужно проанализировать при этом? ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Лабораторная работа. Проектирование

административных ролей ЦС

Цель работы — проектирование администрирования ЦС. Если вы не сумеете ответить

на вопрос, повторите материал занятия и попытайтесь ответить снова. Ответы для

самопровер

Вы — специалист по информационной безопасности компании Tailspin Toys. Вам про-

учено спроектировать иерархию ЦС для корпоративной сети и административные

роли ЦС с соблюдением следующих условий:

• обязанности по администрированию ЦС и компьютеров должны быть разделены;
• по возможности также следует разделить обязанности по администрированию

ЦС;

1. Какие решения необходимо принять в процессе проектирования? ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Каковы ваши рекомендации по проектированию администрирования ЦС? ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Практикум

Сейчас вы должны применить полученные знания в реальной ситуации. Прочитайте

условия задания и выполните следующие упражнения. ки —

в разделе 

Проектирование логической инфраструктуры

Вам поручено спроектировать PKI для компании Wingtip Toys. Бюджет проекта огра-

ничен, но необходимо выполнить следующие требования.

• Политика проверки подлинности IPSec требует применения сертификатов. Поли-

тики IPSec необходимы для защиты взаимодействия с VPN-шлюзами, подключения

ограниченного числа удаленных пользователей к VPN-серверам, а также взаимо-

действия компьютеров в локальной сети.

• Проект должен быть эффективным и недорогим в реализации.

• Необходимо предусмотреть возможность расширения в будущем.

• Требуется полный проект инфраструктуры, включая схему иерархии, подачи заявок,

отзыва сертификатов и защиты ЦС.

Проект с необходимыми пояснениями должен быть представлен руководству через

неделю.

•

Упражнение 1. Создание схемы иерархии ЦС

Спроектируйте иерархию ЦС в соответствии с предъявленными требованиями.

1. Каковы ваши рекомендации? __________________________________________________________________________________________________________________________________________________________
2. Обоснуйте свои рекомендации. ________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 2. Проектирование подачи заявок и отзыва сертификатов

Спроектируйте подачу заявок и отзыв сертификатов в соответствии с предъявленными

требованиями.

1. Каковы ваши рекомендации? ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Обоснуйте свои рекомендации.

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________Упражнение 3. Проектирование защиты ЦС

Спроектируйте защиту ЦС в соответствии с предъявленными требованиями.

1. Каковы ваши рекомендации? __________________________________________________
_____________________________________________________________________________

2. Обоснуйте свои рекомендации. ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


