Дата "___"_________200__ ФИО_______________________________________
Лабораторные работы (Глава 1).
Лабораторная работа. Анализ бизнес-требований

к информационной безопасности

В этом упражнении вы должны проанализировать бизнес-требования и политику бе-

зопасности вымышленной компании, классифицировать документацию, выявить не-

совместимые политики и выбрать способ защиты открытого корпоративного Web-сайта.

Если вы не сумеете ответить на вопрос, повторите материал занятия и попытайтесь

ответить снова. Вопросы и ответы в конце

главы.

Упражнение 1. Анализ бизнес-требований

Компании Tailspin Toys и Wingtip Toys образовали альянс для предоставления потреби-

телям сведений по безопасности их продукции — детских игрушек. В плане проекта

сказано, что компании предполагают провести совместное исследование безопасности

своей продукции и составить отчет. Результаты совместного исследования будут рас-

пространяться по разным каналам: через совместный Web-сайт, брошюры и листовки,

прилагаемые к игрушками. Эта деятельность, направленная на благо общества, долж-

на способствовать формированию позитивного имиджа обеих компаний. Компании

обязуются предоставить друг другу доступ к части результатов исследований, а иссле-

дователям — возможность общения.

Вы — новый проектировщик защиты в компании Tailspin Toys, шеф попросил вас

проанализировать план нового проекта и составить список бизнес-требований к его

защите.

1. Какие источники, включая план проекта, будут полезны при составлении бизнес-

требований? _________________________________________________________________
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Назовите новые функции, которые появятся у ИТ-отдела в связи с новым проек-

том. _________________________________________________________________________
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
3. Формирование позитивного имиджа компании — явный бизнес-фактор; назовите

неявные бизнес-факторы, влияющие на проект защиты. _________________________________________________________________________

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 2. Анализ политики безопасности

Для анализа шеф предоставил вам выдержку из политики безопасности компании

Tailspin Toys.

• При доступе к внутренним системам требуется проверка подлинности с примене-

нием, помимо паролей, дополнительных механизмов.

• Прямой доступ посторонних к корпоративной сети запрещен.

• За пределами корпоративной сети все данные компании должны шифроваться,

а доступ к ним возможен лишь после проверки подлинности.

• Доступ работников к Интернету ограничен и должен подвергаться аудиту.

• Пользование беспроводными сетями допускается только с разрешения сотрудников

ИТ-отдела.

Как вышеперечисленные положения политики безопасности влияют на ИТ- инфра-

структуру нового проекта (см. упражнение 1)?
_____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 3. Классификация документов

Присвойте документам (см. табл. 1-1) одну из следующих категорий. Хотя в реальном

мире за классификацию данных обычно отвечают их владельцы, вы, зная эту проце-

дуру, сможете помочь или хотя бы осмысленно задавать им вопросы. Вам предлагается

классифицировать данные по следующим категориям:

• для общего доступа (разрешено читать всем);

• для служебного использования (только для сотрудников компании);

•  секретно (доступ ограничен).

Табл. 1-1. Классификация документов по категориям секретности

	Документ
	 Категория

	Публикации на корпоративном Web-сайте 
	

	Данные для годового отчета 
	 

	Объявление о корпоративной вечеринке 
	 

	Главная страница Web-сайта в интрасети 
	 

	Имена, адреса и телефоны сотрудников 
	 

	Опубликованный годовой отчет 
	 

	Научно-исследовательские разработки
	

	Сведения о льготах сотрудников 
	 


Упражнение 4. Выявление несовместимых политик безопасности

I. Выберите из следующего списка все нарушения корпоративной политики безопас-

ности, требующей ограничения и аудита доступа через корпоративные шлюзы к

внешним ресурсам, таким как Интернет.

a. В бухгалтерии без санкции ИТ-отдела организована беспроводная сеть.

b. Сотрудник пользуется модемом на работе для доступа к личному почтовому

ящику.

d. Сотрудник использует на своем рабочем компьютере Internet Explorer, настро-

енный для доступа через корпоративный шлюз.

e. Сотрудник обращается к корпоративной сети с предоставленного компанией

лэптопа.

Упражнение 5. Выбор способа защиты корпоративного Web-сайта

1. Компания Wingtip Toys производит и продает игрушки. На Web-сайте опубликованы

сведения о компании, ее продукции, а также ссылки на интернет-магазины, где

можно купить игрушки Wingtip Toys. Как должен быть защищен сайт компании?

a. Брандмауэром, SSL, дополнительной настройкой ОС и Web-сервера, а также

охранной системой.

b. Брандмауэром, дополнительной настройкой ОС и Web-сервера, а также охранной

системой.

c. Брандмауэром, VPN, дополнительной настройкой ОС и Web-сервера, а также

охранной системой.

d. Брандмауэром, VPN, SSL, дополнительной настройкой ОС и Web-сервера, а также

охранной системой.
Лабораторная работа. Разработка концептуального

плана защиты

Вы должны выявить вероятные угрозы компании, спроектировать сегментированную

сеть и разработать процедуру восстановления для вымышленной компании. После

этого вы сопоставите элементы проекта защиты компонентам концептуального плана

и выберете устройства, разделяющие сеть на сегменты. Если вы не сумеете ответить на

вопрос, повторите материал занятия и попытайтесь ответить снова. Ответы для само-

проверки .

Упражнение 1. Выявление угроз

Вы — новый проектировщик защиты компании Tailspin Toys. Шеф поручил вам про-

вести моделирование угроз для совместного проекта с Wingtip Toys. Проект предусмат-

ривает организацию доступа к документации Tailspin Toys для исследователей из обеих

компаний. Ваша задача — выявить угрозы компании, возникающие вследствие предо-

ставления доступа к внутренней документации посторонним для компании лицам.

Назовите возможные угрозы. ___________________________________________________ ___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 2. Проектирование сегментированной сети

Из отдела финансов Wingtip Toys поступила заявка на дополнительную защиту его БД

и файлов. Анализ показал, что 90 % сотрудников с допуском к финансовой информа-

ции находятся на территории главного офиса, а остальные 10 % — в офисах филиалов

или в другом здании, занятом руководством высшего звена. Шеф поручил вам спро-

ектировать сегментированную сеть, которая обеспечит дополнительную защиту данных

финансового отдела. В своем письме шеф напомнил о необходимости предоставить

доступ к защищенным данным сотрудникам, работающим за пределами главного офи-

са. Кроме того, у клиентов интрасети должен быть доступ ко всем ее сегментам и

шлюзу, ведущему в Интернет.

1. Как приступить к проектированию сегментированной сети?
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2. Подготовьте набросок проекта на основе ответа на предыдущий вопрос. _____________________________________________________________________________
Упражнение 3. Проектирование восстановления

В компании Tailspin Toys отсутствуют формальные планы восстановления после аварий

и обеспечения непрерывности бизнеса. Шеф поручил вам составить их. Для начала вам

необходимо на основе собственных знаний составить грамотные инструкции по архи-

вации и восстановлению для ИТ-отдела. Каждую инструкцию необходимо сопроводить

краткими комментариями, описывающими ее цель. Для простоты исходите из того,

что все системы в сети работают под управлением Windows.

Какие инструкции нужны ИТ-отделу для безопасной архивации и восстановления

данных?
__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 4. Сопоставление элементов проекта защиты

концептуальному плану

Сопоставьте элементы из следующего списка компонентам концептуального плана, за-

полнив табл. 1-2 (некоторые элементы могут относиться к нескольким категориям).

Элементы проекта защиты

• Реализация настроек системы безопасности посредством групповой политики.

• Архивация и восстановление.

• Подготовка членов группы реагирования в отдельных вопросах судебных про-

цедур.

• Установка охранной системы.

• Отключение сетевого кабеля.

• Отключение брандмауэра от Интернета.

• Обучение пользователей применению стойких паролей.

• Развертывание инфраструктуры смарт-карт, требование применения смарт-карт для

доступа извне к любым ресурсам в корпоративной сети.

Табл. 1-2. Классификация элементов проекта защиты

	Предупреждение
	Обнаружение
	Изоляция
	Восстановление

	
	
	
	


Упражнение 5. Выбор устройств для изоляции сегментов сети

Выберите из следующего списка все устройства, пригодные для разделения сети на

сегменты по зонам с различным уровнем доверия.

a. Брандмауэр.

b. Коммутатор.

c. Маршрутизатор с фильтрацией пакетов.

d. Концентратор.
Лабораторная работа. Анализ технических ограничений

проекта защиты

Ваша задача — проанализировать унаследованную инфраструктуру вымышленной

компании и выявить клиентское ПО, которое нуждается в обновлении. Если вы не

сумеете ответить на вопрос, повторите материал занятия и попытайтесь ответить сно-

ва..
Упражнение 1. Анализ ограничений унаследованной инфраструктуры

Компания Wingtip Toys приняла решения об отделении сети финансового отдела от

остальной сети компании. Шеф прислал вам следующие сведения и поручил проана-

лизировать технические ограничения проекта.

 В качестве обязательного средства защиты данных, которыми финансовый отдел

обменивается с сотрудниками, чьи рабочие места расположены вне офиса, выбран

IPSec. На компьютерах этих сотрудников установлены ОС Windows NT 4.0 Workstation,

Windows 98 и Windows XP Professional.

• В настоящее время средств для обновления ОС рабочих станций не выделено.

Опишите технические ограничения и перечислите их следствия для проекта. _________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Упражнение 2. Планирование обновления клиентских ОС

Вы — проектировщик защиты компании Wingtip Toys. Вам предложено изменить кор-

поративную политику безопасности, чтобы исключить из использования устаревший

протокол проверки подлинности LM.

Какие клиентские версии Windows придется обновить, чтобы исключить LM

из сети? ______________________________________________________________________
Практикум

Сейчас вы должны применить полученные знания в реальной ситуации. Прочитайте

условия задания и выполните следующее упражнение. 

Анализ потенциальных проблем с безопасностью

Компании Wingtip Toys и Tailspin Toys приступили к реализации планов по совместным

исследованиям и публикации сведений о безопасности производимых ими игрушек.

Им предстоит создать необходимые информационные ресурсы и начать исполнение

проекта. Планируется предоставлять отчеты о безопасности использования игрушек

заинтересованным сторонам, включая инициативные группы родителей и граждан,

средствам массовой информации и другим производителям игрушек, а также поставщикам товаров и услуг для производителей игрушек. Установлены следующие требования:

1. Исследователя из обеих компаний необходим доступ к общим данным.

2. Обе компании предоставляют серверы для хранения собранной информации.

3. Открытый доступ к информации будет осуществляться через новый Web-сервер,

узлы которого будут размещаться в сетях обеих организаций.

Вам поручено составить список потенциальных проблем с безопасностью, требую-

щих решения при исполнении проекта.

Упражнение 1. Выявление проблем с безопасностью

Чтобы составить список потенциальных проблем, ответьте на следующие вопросы.

Какие из бизнес-требований к проекту наиболее рискованны? Оцените риск, свя-

занный с
a. юридическими сложностями. _________________________________________________ ___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
b. взаимодействием систем. _____________________________________________________ ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
c. администрированием. ________________________________________________________ ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
d. расположением сетей. _______________________________________________________ ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


